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EMAIL SECURITY

Ndaloni mé shumé sulme phishing, ransomware dhe mashtrime
duke pérdorur njé pérzierje teknikash kundér kércénimeve

Kércérnimet e bazuara né email, pérfshiré ransomware-t dhe kompromentimin e emailit té biznesit (BEC), po
rriten né ményré eksponenciale dhe éshté e véshtiré t& mbahet i njejti ritém. Edhe punonjésit tuaj mé té
zgjuar mund té klikojné gabimisht né njé URL me qgéllim té keq dhe ta ekspozojné ndérmarrjen tuaj ndaj krimit
kibernetik.

TrendMicro™ Email Security ndalon mé shumé sulme phishing, ransomware dhe BEC. Mundésuar nga XGen™,
kjo siguri pérdor njé pérzierje optimale té teknikave té kércénimeve, si machine learning, analiza e sandbox,
parandalimi i humbjes sé té dhénave (DLP) dhe metoda té tjera pér té ndaluar té gjitha llojet e kércénimeve té
shérbimeve email. TrendMicro™ Email Security mbron Microsoft® Exchange, Microsoft® Office 365®, Gmail™
dhe zgjidhje email t& hostuara lokalisht.

BENEFITET KRYESORE

Mbrojtje e shtresézuar: Siguron mbrojtje gjithépérfshirése pér phishing, email-et spam duke pérdorur teknika
té shumta, qé pérfshiré dérguesin, analizén e pérmbaijtjes dhe figurés, inteligjencén artificiale dhe mé shumé.

+  Mbrojtja nga mashtrimi me email: Mbron kundér BEC me inteligjencé artificiale t& pérmirésuar dhe
rregullat e ekspertéve pér té analizuar titullin dhe pérmbajtjen e emailit. Pérfshin ADN-né e Stilit té
Shkrimit TrendMicro si njé shtresé shtesé pér té kryer analiza autorésie pér mbrojtjen BEC. (Licenca e
Trend Micro™ Cloud App Security kérkohet pér ADN-né e Stilit té& Shkrimit).

+  Mbrojtja e shfrytézimit té dokumentit: Zbulon malware té avancuar qé pérdorin PDF, Microsoft®
Office dhe dokumente té tjera duke pérdorur logjiké statike dhe heuristike pér té zbuluar dhe ekzaminuar
anomalité.

. Mbrojtje e avancuar nga kércénimet: Zbulon malware té panjohur duke pérdorur teknika pa model,
sig éshté inteligjenca artificiale.

+ Nxjerrja e fjalékalimit té skedarit: Nxjerr ose hap skedaré t& mbrojtur me fjalékalim duke pérdorur
njé kombinim té fjalékalimeve té pércaktuara nga pérdoruesit dhe pérmbajtjes sé mesazheve.

+  Koha e klikimit té URL-sé: Bllokon emailet me URL keqdashése para mbérritjes dhe kontrollon pérséri
siguriné e URL-sé kur njé pérdorues klikon mbi té.

+  Verifikimi dhe vértetimi i burimit: Pérfshin Kornizén e Politikave té Dérguesit (SPF), Postén e
Identifikuar té Celésave té€ Domainit (DKIM), Autentifikimin e Mesazheve me bazé Domain, Raportimin dhe
Pérputhshmériné (DMARC).

+ Inteligjenca e kércénimit: Pérdor TrendMicro Network Smart Protection Network, e cila &shté njé nga
bazat e t& dhénave mé té€ médha té inteligjencés sé kércénimit pér té lidhur Web-in, postén elektronike,
skedarét, regjistrat e domeneve dhe shumé burime té tjera kércénimi pér té identifikuar infrastrukturén e
sulmuesit para se té dérgohen.

+  Kriptimi i postés elektronike: Kriptimi i postés elektronike i drejtuar nga politika t& shkumta pérfshin
shérbimin e menaxhimit té gelésave dhe u mundéson marrésve té lexojné email-e té koduar né ¢do pajisje
duke pérdorur njé shfletues Web-i.

+  DLP: Pérfshin modele DLP pér ta béré mé té lehté gjurmimin, dokumentimin dhe ruajtjen e informacionit
konfidencial dhe té ndjeshém.

+ Vazhdimésia e postés elektronike: Siguron njé sistem té& postés elektronike né gatishméri gé jep
pérdorim té pandérpreré té postés elektronike né rast té€ ndérprerjes sé serverit té email-it.

. Raportim fleksibél: Gjeneron raporte bazuar né pérmbaijtje té planifikuar dhe té personalizueshme.

+  Mbrojtja e kércénimit té lidhur: Sinkronizohet me TrendMicro Apex Central™ pér té zbatuar njé listé
té objekteve té dyshimta té skedaréve dhe URL-ve.
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CFARE TRENDMICRO EMAIL SECURITY MUND TE BEJE PER TY:

Ndalon phishing dhe spam Mbrojtje nga BEC
+ Shqyrton vértetésiné dhe reputacionin e dérguesit té€ postés elektronike + Shqyrton sjellien e postés elektronike (njé ofrues i pasigurt i postés
pér té kontrolluar dérguesit me géllim té keq elektronike, domein i falsifikuar, ose njé pérgjigje pér njé shérbim

falas té postés elektronike), géllimin (implikimet financiare,

* Analizon pérmbajtjen e postés elektronike duke pérdorur njé séré urgjencén ose njé thirrje pér veprim) dhe autorésiné (stili i shkrimit)

teknikash pér té filtruar spam dhe phishing
+ Ju lejon té keni fleksibilitetin pér té pércaktuar listén e pérdoruesve

» Mbron nga URL-té me géllim té& keq né marrje dhe né kohén e klikimit t& profilit t& larté t& organizatés tuaj pér mbrojtjen BEC

(rishkruan dhe analizon URL-té€ né kohén e klikimit dhe i bllokon ato

nése jané me géllim té keq) Ju jep page mendore

Zbulon dhe bllokon kércénimet e pérparuara ¢+ Pérfshin mbéshtetje teknike 24/7

+ Zbulon dhe bllokon ransomware dhe lloje t€ tjera malware-sh duke + Té gjitha email-et nga klientét né Evropé, Lindjen e Mesme dhe Afriké
pérdorur inteligiencén artificiale, analizén makro dhe zbulimin e (EMEA) dérgohen né gendrat e t&€ dhénave né Evropén Peréndimore.
shfrytézimit. Email-et nga Australia dhe Zelanda e Re dérgohen né gendrat e té

dhénave né Australi. Email-et nga pjesa tjetér e botés dérgohen né

+ Inteligjena Artificiale filtron malware té€ panjohur, duke rritur efikasitetin qendrat e t& dhénave né Shtetet e Bashkuara

e mbrojtjes sé avancuar té kércénimeve

+ Shérbimi kryesor éshté i vendosur né gendrat e té dhénave AWS té
certifikuara nga ISO 27001. Qendrat e té& dhénave né rajone té ndryshme
funksionojné né ményré té pavarur dhe nuk jané té ndérlidhura pér shkak
té privatésisé sé té dhénave dhe konsideratave sovrane

+ Ndan informacione kércénuese me shtresat e tjera té sigurisé pér t'u
mbrojtur nga sulmet e vazhdueshme dhe té synuara

AFTESITE E TREND MICRO EMAIL SECURITY

AFTESIA STANDART AVANCUAR
Analiza dhe vértetimi i dérguesit té€ postés elektronike nga SPF, DKIM dhe DMARC Po Po
Mbrojtje: Kércénimet e njohura (spam, malware dhe URL me géllim té keq) Po Po

Detektimi i Shfrytézimit,
Inteligjena Artificiale &
Analiza Sandbox
Koha e klikimit t& URL-sé &

Detektimi i Shfrytézimit &

Mbrojtje: Zbulimi i malware-ve té panjohur Inteligjena Artificiale

Mbrojte: Mbrojtje e URL-ve té panjohura Koha e klikimit t& URL-sé Analiza URL Sandbox
Mbrojtje: Mashtrimi i bazuar né inteligjencén artificiale (AI)/zbulimi i BEC, kontrollimi i

e " . . Po Po
titullit t& emailit dhe pérmbaijtjes

Mbrojtje: Mashtrimi i bazuar né AI/zbulimi i BEC, kontrollimi i autorésisé sé€ dérguesit té : Po*
postés elektronike

Nxjerrja e fjalékalimit té skedarit - Po
Pajtueshméria: DLP dhe kriptimi i postés elektronike Po Po
Raportimi: Raporte té personalizueshme dhe té planifikuara Po Po
Eksportim i regjistrave Po Po
Mbrojtja e kércénimit té lidhur: Zbatimi i listave té objekteve té€ dyshimta té skedaréve Po Po

dhe URL-ve nga Apex Central
Karantina e pérdoruesit fundor Po Po

Vazhdimésia e postés elektronike: Siguron pérdorim t€ pandérpreré té postés elektronike
né rast té ndérprerjes sé serverit t€ postés

Dritarja e kérkimit t& gjurmimit t€ postés 30 dité 60 dité

- Po

*Kérkohet licenca e Cloud App Security

o vodafone Ju lutemi kontaktoni pérfagésuesin tuaj té shitjeve Vodafone pér mé shumé informacion
business

KERKESAT E SISTEMIT
Pér mé shumé detaje dhe versionin e fundit t& mbéshtetur vizitoni: Email Security

: ©2021 Trend Micro Incorporated dhe/ose bashképunétorét e tij. Té gjitha t€ drejtat e rezervuara. Trend Micro dhe logoja t-ball jané

. marka tregtare ose marka tregtare té regjistruara t& Trend Micro dhe/ose filialeve té tij né SHBA dhe vende té tjera. Markat tregtare

. té paléve té treta té pérmendura jané proné e pronaréve té tyre pérkatés. Pér mé shumé informacion, vizitoni www.trendmicro.com

™ .

M I C R 0 : Pér detaje se gfaré informacioni personal mbledhim dhe pse, ju lutemi shihni Njoftimin toné té Privatésisé né fagen toné né
. internet né: https://www.trendmicro.com/privacy
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