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CLOUD APP SECURITY

Mbrojtje ndaj sulmeve té avancuara té té dhénave pér Microsoft®
Office 365®, Gmail dhe shérbimet e ndarjes sé skedaréve cloud

Ndérsa adaptoni aplikacione té biznesit té& bazuara né cloud, té tilla si Microsoft® Office 365%, G : BENEFITET KRYESORE

Suite™, Box™ dhe Dropbox™, duhet té jeni mé vigjilenté pér siguriné se kurré. Ndérsa kéto
aplikacione dorézohen né ményré té sigurt, ju ndani pérgjegjésiné pér té siguruar pérmbajtjen gé
kalon pérmes tyre.

Cilat jané rreziqet?

¢ Néntédhjeté e katér pérgind e sulmeve ransomware dhe mbi 90% e sulmeve té targetuara
fillojné me email.!

¢ Sipas FBI -s&, mashtrimet e BEC ishin pérgjegjése pér humbjet mé té médha té sipas llojit té
krimeve kibernetike né vitin 2020.2

o Punétorét, partnerét dhe klientét gé punojné né distancé mund té ndajné pa vetédije skedaré
me qéllim té keq duke pérdorur shérbimet e ndarjes sé skedaréve cloud.

¢ Siguria e pérfshiré né Office 365 (E3 dhe mé poshté) éshté krijuar pér té zbuluar malware té
njohur, por mbi 95% e malware-ve jané té panjohura.

Kostot e mundshme jané shumé té larta pér té pranuar siguriné bazé gé té mbron vetém nga njé
pjesé e vogél e kércénimeve.

Trend Micro Security Cloud App Security ju mundéson té pérgafoni efikasitetin e shérbimeve
cloud duke ruajtur siguriné. Ai mbron emailet hyrése dhe té brendshme té Office 365 dhe Gmail
kundér malware-ve dhe kércénimeve té€ avancuara té dhe zbaton pajtueshmériné me shérbimet e
tjera té shkémbimit dhe bashképunimit té skedaréve cloud, pérfshiré Box, Dropbox, Google
Drive™, Microsoft® SharePoint® online, Microsoft® OneDrive® pér biznes, dhe Microsoft® Teams®.

Cloud App Security integrohet drejtpérdrejt me Office 365, Google G Suite dhe shérbime té
tjera duke pérdorur ndérfaget e programimit té aplikacioneve (API), duke ruajtur té€ gjithé
funksionalitetin e pérdoruesit pa ridrejtuar trafikun e postés elektronike. Kjo shtresé e dyté e
mbrojtjes kap kércénime pértej atyre gé zbulohen nga siguria e integruar e shérbimeve té email-it
cloud.

AVANTAZHET KRYESORE

Mbron email-et Office 365 dhe Gmail nga sulmet phishing dhe malware té avancuara

e Zbulon malware té panjohur duke pérdorur teknika t& shumta gé pérfshijné inteligjencén
artificiale para ekzekutimit dhe analizén sandbox.

e Pérdor sisteme té shumta operative dhe teknologji té€ gjeré kundér evazionit né teknologjiné
toné sandboxing.

¢ Identifikon sulmet BEC duke pérdorur inteligjencén artificiale (AI), duke pérfshiré sistemin
ekspert dhe machine learning pér té shqyrtuar subjektet, pérmbajtjen dhe autorésiné e
postés elektronike duke aplikuar mbrojtje mé té rrepté pér pérdoruesit.

¢ Parandalon mashtrimet ekzekutive duke pérdorur ADN-né e Stilit t& Shkrimit. Kjo teknologji
unike zbulon imitimet e pérdoruesve té profilit té larté (si CEO, VP, GM) duke analizuar stilin
e shkrimit té njé emaili té dyshimté dhe duke e krahasuar até me njé model Al té shkrimit té
atij pérdoruesi.

¢ Gjen malware té fshehur né formatet e zakonshme té skedaréve té Zyrés dhe dokumentet
PDF me motorin unik té zbulimit té shfrytézimit t& dokumenteve.

e Mbron emailin e brendshém dhe lejon skanimin manual pér té zbuluar sulmet tashmé né
progres.

e Parandalon sulmet phishing dhe vjedhjen e kredencialeve duke bllokuar URL-té qé
maskohen si njé fage Web legjitime.

Zbaton pajtueshmériné pér shérbimet e ndarjes sé skedaréve dhe té bashképunimit cloud

e Ofron Parandalimin e Humbjes sé té& Dhénave té Integruara Trend Micro™ (DLP) dhe
mbrojtje té avancuar nga malware-t pér Box, Dropbox, Salesforce”, Google Drive,
SharePoint, OneDrive dhe Microsoft Teams.

¢ Mundéson politika t&€ géndrueshme DLP né shumé aplikacione té bazuara né cloud.
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Mbron shérbimet email té Office 365
dhe Gmail, sé bashku me shérbimet e
tjera té& bashképunimit cloud

Zbulon ransomware-t dhe malware-t e
tjeré té fshehur né formatet e
skedaréve té Office ose dokumentet
PDF

Zbulon sulmet BEC duke pérdorur
inteligjencé artificiale

Mbron email-et e brendshme dhe lejon
skanimin e tyre

Jep shikueshméri né pérdorimin e té
dhénave té ndjeshme me shérbimet e
ndarjes sé skedaréve cloud

Ruan té gjithé funksionalitetin e
pérdoruesit, né ¢do pajisje, me
integrim té thjeshté API

Né vitin 2020, Trend Micro
Cloud App Security bllokoi
16.7 milion kércénime me
rrezik té larté gé kaluan
pérmes sigurisé sé integruar
té Office 365 dhe G Suite

Trend Micro Cloud App Security
Report 2020



https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/trend-micro-cloud-app-security-threat-report-2020
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/trend-micro-cloud-app-security-threat-report-2020

e Zbulon t& dhénat e pajtueshmérisé né skedarét ekzistues té ruajtur dhe postén elektronike duke

skanuar bazat e té dhénave.

e Thjeshton konfigurimin me mé shumé se 240 shabllone té pajtueshmérisé, politikat e

pérdoruesve/grupeve dhe mbéshtetje pér shérbimet e Menaxhimit té té Drejtave té Microsoft®.

*Mbrojtja e Salesforce kérkon njé blerje té& veganté jashté mbrojtjes pér shérbimet e tjera cloud

Trend Micro
Cloud App Security
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MBROJTJE E PLOTE E PERDORUESIT

Cloud App Security éshté pjesé e Trend
Micro™ Smart Protection™, e mundésuar
nga siguria XGen™. Ai kombinon gamén mé
té gjeré té aftésive té€ mbrojtjes ndaj
kércénimeve nga pajsjet fundore me
shtresa té shumta té shérbimeve email,
bashképunimit cloud dhe sigurisé gateway.
Gjithashtu ju mundéson té menaxhoni
pérdoruesit pérmes vektoréve té
shuméfishté té kércénimit nga njé portal i
vetém menaxhimi gé ju jep shikueshméri té
ploté né siguriné e mjedisit tuaj.

Cloud App Security éshté gjithashtu pjesé e
Trend Micro Smart Protection pér Office
365, e cila siguron mbrojtje té ploté té
kércénimeve pér Office 365 kundér
phishing, BEC, ransomware-ve, rrezigeve té

brendshme té postés elektronike dhe
rrezigeve té ndarjes sé skedaréve.
Mundésuar nga siguria XGen, ai kombinon
Software as a Service (SaaS) me Cloud App
Security dhe pérdor pérzierjen optimale té
teknikave té mbrojtjes sé kércénimeve té
shtresézuara.

¥Gen

E optimizuar pér ndikim minimal tek administratorét dhe pérdoruesit

. Ruan té gjithé funksionalitetin e pérdoruesit dhe administratorit.

e Siguron integrim té drejtpérdrejté né cloud pér performancé té larté dhe shkallézueshméri.

. Minimizon ndikimin e vonesés duke vlerésuar rrezikun e skedaréve dhe URL-ve para analizés
sandbox.

e Mbéshtet Office 365 hibride dhe arkitekturat e brendshme Microsoft® Exchange né lidhje me
Trend Micro™ ScanMail.

e Integrohet me Trend Micro Apex Central™ pér dukshméri géndrore té DLP dhe ngjarjeve té
kércénimeve népér pajisjet fundore, serverét dhe trafikun e uebit té€ organizatés suaj.

e Siguron gasje programatike pérmes automatizimit dhe integrimit té Sigurisé sé Aplikacioneve
Cloud né API-té e Transferimit té Gjendjes (REST), duke lejuar ekipin e sigurisé té organizatés
suaj té hetojé, zbulojé dhe t'u pérgjigjet ¢éshtjeve té sigurisé.

Cloud App Security kap me
besueshméri edhe
kércénime té panjohura gé
jané té véshtira pér t'u
zbuluar me Office 365. Na
kujton fuginé e mbrojtjes
me shumé shtresa.

Pérditésohet automatikisht pa ndryshime té softuerit ose pajisjeve

Integrimi i API cloud-né-cloud i Cloud App Security nuk mbéshtetet né pércjellien e email-it ose
proxy té Web-it. Si rezultat, ajo:

e Shton siguri pa e ngarkuar IT-né me ndryshimin e pajisjeve ose cilésimet e pérdoruesit,
instalimin e softuerit, konfigurimin e njé proxy né internet ose ndryshimin e regjistrimit MX pér
té ridrejtuar email-et.

e Integrohet shpejt dhe automatikisht me Office 365, Google G Suite dhe shérbime té tjera cloud.

e Zgjat aftésité e Sigurisé sé Aplikacionit Cloud me funksionalitetin e pérparuar Trend Micro™

XDR, duke siguruar hetim, zbulim dhe pérgjigje né pajisjet tuaja fundore, email dhe servera. Hironori Araya,

Shef i Grupit té PR dhe Informacionit,
Tohoku Electrical Safety
Inspection Association

Zbulimi dhe pérgjigja pér shérbimet email dhe mé gjeré

Zbulimi njégind pér gind éshté géllimi, por né realitet, asnjé siguri nuk mund té parandalojé 100%
té sulmeve 100% té kohés. Kur malware gjendet né njé pajisje fundore, shanset jané gé té keté
ardhur nga njé email. Ju déshironi té dini se kush tjetér e ka marré email -in dhe nése kjo
bashkéngjitie me qéllim keqdashés gjendet né ndonjé kuti postare tjetér. Atéheré duhet té
ndérmerrni veprime duke i karantinuar emailet dhe ndoshta duke i rivendosur fjalékalimet né
llogarité e prekura té postés elektronike. Trend Micro XDR kombinon zbulimin dhe pérgjigjen pér
shérbimet email dhe pajisjet fundore.
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KERKESAT E SISTEMIT
Pér mé shumé detaje dhe versionin e fundit t& mbéshtetur vizitoni: Cloud App Security
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12020 Verizon Data Breach Investigations Report

22020 IC3 report
3 Trend Micro Research, Feb 2019

Pér detaje né lidhje me informacionet personale gé mbledhim dhe pse,
ju lutemi shihni Njoftimin toné té Privatésisé né fagen toné né internet
né: https://www.trendmicro.com/privac
[DSt3_Cloud_App_Security_201208US]

Ju lutemi kontaktoni pérfagésuesin tuaj té shitjeve
Vodafone pér mé shumé informacion
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